HaEpUz gyak2-3: Linux halézat + szoftver szerszamok
és Halozati funkciok - Gyakorlo feladatok

A gyakorl6 feladatokat (és késdbb majd a kvizt is) a BME Cloud-ban (Smallville) futtatott VM-eken
kell megoldani, abban a kdrnyezetben, amit a 3. gyakorlaton hasznaltunk. Mindenkinek harom sajat
VM-et kell inditani (gateway: “GW 2022” template-bdl inditva; client és internet: “HaEpUz 2022”
template-bél inditva). Dolgozni az xfce4 grafikus desktop kérnyezettel “ellatott” GW gépen érdemes,
amihez rdp kliens segitségével tudtok kapcsoldodni, a gyakorlaton latott modon. Innen kilon
termindlokbdl inditott ssh kapcsolatokkal tudtok atlépni a masik két gépre. (A belépési adatok a
Cloud dashboardrol masolhatok ki.)

Az utols6 két feladathoz a mininet halézatemulaciés programot kell hasznalni, ami elérheté a
cloud-os VM-eken. Célszer(i a grafikus kérnyezettel rendelkezé GW gépen dolgozni.

0. Feladat

Készitsiik el a 3. gyakorlaton latott alap munkakornyezetet! A halézati konfiguraciéknal mindenki
hasznalja a neki kiosztott ID-t és cimeket, ami a Teams/gyak3 channel/Files alatt érhet el (fajl:
HaEpUz-2022-gyak3-IDs.xIsx)! Az alabbi konfiguracids lépésekre lesz sziikseg:

- eth1 interfészek manualis konfiguralasa (GW: 10.”1D”.0.1/24, CLIENT: 10.”1D”.0.2/24)

- CLIENT gépen az eth0 interfész lekapcsolasa

- GW gépen forwarding engedélyezése, cimforditas beallitasa

- CLIENT gép konfiguralasa, hogy a GW-en keresztll kapcsolédjon a kilvilaghoz

- (névfeloldas ellenérzése a CLIENT gépen)



1. Feladat

Installéljuk a traceroute programot, ha nem elérhet6 a VM-en!

(sudo apt install traceroute)

Vizsgaljuk meg, hogy a GW VM milyen utvonalon (routereken keresztul) éri el a www.stanford.edu

gépet és analizéljuk azt is, hogy ennek hogy torténik a felderitése a traceroute program

segitségével! Ehhez a kévetkezd |épéseket hajtsuk végre:

- Talaljuk ki a www.stanford.edu névhez tartozo6 IPv4 cimet!

- A wireshark program segitségével vizsgaljuk a beazonositott IPv4 cimre kimend és onnan
bejové forgalmakat (a relevans interfészen)!

- A traceroute program default beallitdsaval inditsuk a vizsgalatot a www.stanford.edu gépre!

Kérdések:

- Milyen tipusu forgalommal térténik a tesztelés és milyen lépésekben? Milyen protokoll, IP cim,
port szam, TTL érték, stb. van beallitva, hany csomaggal torténik a vizsgalat?

- Honnan milyen valaszok érkeznek?

- Ezek alapjan hogyan azonosithaté az utvonal?

- Hany hop-bal all az utvonal? Milyen IPv4 cimi routerekbdl all az atvonal?

Alakitsuk at ugy a vizsgalatot, hogy ICMP Echo Request csomagokkal torténjen a tesztelés és ne
kelljen kivarni a felesleges mérések ereményét! Vizsgéljuk a forgalmat wireshark segitségével.

2. Feladat

Keressik meg (készitsink bash scriptet) a GW VM-rél a legkevesebb hop szammal elérhetd root
DNS szervert!

Keresslik meg (készitslink bash scriptet) a GW VM-rél a legkisebb atlagos koérulfordulasi idével
elérhetd root DNS szervert!

(root DNS szerver pl.: k.root-servers.net)

3. Feladat

Vizsgaljuk meg, hogy hany hallgaté dolgozik a BME cloudban a feladaton. Ehhez egy shell script
segitségével szamoljuk meg a 10.”ID”.0.1 cimen elérhetd, futé GW VM-eket! (ID: 50-t6l 206-ig
vizsgalandd)

(Segitség: pl. egy for ciklusban kell ping parancsokat hivogatni.)



4. Feladat

Inditsunk a GW VM-en a netcat (nc) program segitségével egy tcp és egy udp szervert (kildn

terminalban), mindkettd a 80-as porton figyeljen!

Kérdések:

- Mit latunk az IPv4-re vonatkoz6 socket statisztikdkat vizsgalva (netstat vagy ss programok
hasznalhatok)? (Fokuszaljunk az nc programral)

- Milyen process ID-t hasznal a tcp és az udp szerver?

- Milyen allapotu a két socket?

Kapcsolédjunk a CLIENT VM-r6l mindkét szerverhez (kulon terminalbdl) és teszteljuk a
kapcsolatokat!

Kérdések:

- Asocket statisztikakat vizsgalva hany bejegyzésiink van az nc programra vonatkozéan?

- Milyen allapotuak a socketek?

Kapcsolaodjunk a GW VM-rél a lokalisan futé szerverhez és teszteljuk a kapcsolatot!
Kérdések:

- Asocket statisztikakat vizsgalva hany bejegyzésiink van az nc programra vonatkozéan?
- Ezek melyik interfészekre vonatkoznak és milyen allapotiak a socketek?

5. Feladat

Allitsuk be az 6ran és gyakorlaton latott DNAT konfiguraciét a GW gépen! (A GW 8080-as portja

legyen forwardolva a CLIENT 80-as portjara.) Ismételjik meg az el6z8 feladatot ugy, hogy a

CLIENT és GW VM-eken inditunk egy-egy nc szervert, amik a 80-as tcp porton figyelnek! A

kapcsolatok tesztelését az INTERNET VM-rél végezzuik, kézben vizsgaljuk a socket statisztikakat

mindharom gépen! A GW VM-en vizsgaljuk az iptables nat tablajat is!

Kérdések:

- A socket statisztikdkat vizsgalva hany bejegyzésink van az nc programra vonatkozdéan a
harom gépen az INTERNET VM-rél val6 csatlakozas el6tt?

- Milyen bejegyzések és milyen statuszu socketek vannak a csatlakozasok utan?

- Hany illeszkedés volt kbzben a nat tabla vonatkoz6 bejegyzéseére?



6. Feladat

Toltstk be a wiresharkba az alabbi pcap fajlt, ami egy IP alapu telefonbeszélgetés logja:
http://ib213.tmit.bme.hu:8888/haepuz/RTP-Protocol.pcap

Kérdések:

- Az els6 SIP csomag alapjan mi a hivott fél SIP cime?

- Az els6 RTP csomag alapjan milyen codec-kel van a beszélgetés kodolva (payload type)?

- Awikipédia alapjan, aminek a hitelességében ne bizzunk vakon, milyen atviteli sebességet ér el
ez a codec?

- a tcpdump program kimenetét feldolgozva szamoljuk meg 6sszesen hany byte-nyi RTP
csomagot kildétt a hivott fél a hivonak!


http://ib213.tmit.bme.hu:8888/haepuz/RTP-Protocol.pcap

7. Feladat

Ehhez a feladathoz a mininet halézatemulaciés programot fogjuk hasznalni.

Az alabbi topo.py python scriptet hozzuk létre a home kdnyvtarunkban (fhome/vagrant/topo.py):

import random
from mininet.topo import Topo

class PingTopo( Topo ):
def build( self ):
nb host = random.randint (10,20)
addrs = list(range(2,255))
random.shuffle (addrs)
addrs = [1] + addrs[:nb host]

switch = self.addSwitch( 's0' )
for i, addr in enumerate( addrs, start=1 ):
h = self.addHost( 'h%d' % i, ip='10.10.10.%d/24' % addr)
self.addLink( h, switch)
topos = { 'ping': ( lambda: PingTopo() ) }
Ezutan inditsunk egy mininet haldzatot a fajlban leirt topolégia szerint:

sudo mn --custom ~/topo.py --topo=ping

Nézzik meg a h1-es hoszt ip-cimét és alhalézatat, majd irjunk egy bash scriptet, amit lefuttatva a
h1-es hoszton kiirja azoknak a hosztoknak az IP-cimet, amik h1-gyel k6zds alhalézatban vannak.

(Segitség: pl. egy for ciklusban kell ping parancsokat hivogatni.)

8. Feladat

Ehhez a feladathoz a mininet hal6zatemulaciés programot fogjuk hasznalni.

Keressiuk meg a home konyvtarunk alatt az 6sszes m nevl fajt. Az egyik ezek koézul arra

hasznalhato, hogy a hoszt géprél egy futdé mininetes halézatemulacié soran egy emulalt gépen
futtassunk le egy parancsot. Ha argumentum nélkdl inditjuk el, egy tomar helpet ad.

Inditsuk el a mininetet az alabbi paranccsal:
sudo mn --custom ~/topo.py --topo=ping

irjunk egy bash szkriptet az (m parancs felhasznalasaval), amit ha a hoszt képen futtatunk, akkor
megcsereéli a h2 és a h3 gépek ip-cimeit és kiirja a h1-es gép mac cimét.



